Zum Editieren der Registrierdatenbank stehen verschiedene
Programme zur Verfiigung.

Zum Editieren der Registrierdatenbank sollte nur der fir
Windows NT abgestimmte Registratur-Editor RegEdt32.Exe
verwendet werden
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5 HEKEY_LDCAL_MACHINE auf lokalem Computer _ |O]

— 3 ipsraidn [«] autodisconnect: REG_DWORD : Ouf

— 31 1SAPISearch enableforcedlogoff: REG_DWORD : 0

— X isapnp enablesecuritysignature : REG_DWORD : 01
— 3 lsmSery Guid : BEG_BINARY  he d3 dohl 46 coc 03 4k
— ] Kbdclass Lrannounce : BREG DWORD -0

— 3 kde MullSessionFipes : REG_MULTI_SZ : CORMMN:
— 3 kmixer MullSessionShares  BEG_MULTILSZ : CORC
— 3 kSecDD requiresecuritysignature : REG_DWORD - 0
— =1 lanmanserver Size BEG_DWWORD : Ox1

0 AutotunedParameters
0 DefaultSecurity

3 Enum
1 Linkage

EY_CURRENT_USER auf lokalem Computer

™1 Calars [«| Fattern : REG_SZ - (Kein)
— T Current FPowerOffActive  REG_SZ 0
— T Custom Colors 25 PowerOff TimeOut: REG_S7: 0
ScreenSavesctive  REG_SZ 01
O Windowhdetrics ScreensaversSecure  REG_SZ 0
— "7 don't load Screensave TimeOut: REG_SZ ;300

— 3 Input tethod
— (=1 International
— 3 I0Frocs

TileWWallpaper: REG_SZ: 0

serFreferencesMask  REG_BIMNARY : 92 3e 00 80
WaitTokillAppTimeout : REG_SZ - 20000

— 1 Keyhoard Wallpaper: REG_SZ

— 3 Microsoft Input Desvice Wallpaperstyle | REG_SZ 0

11 kouse FIWheelSchIILines REG_S7:3

[l
[ HKEY_CLASS... [F]0][7] || @] HKEY_CURR... [ HKEY_USERS...[5 [O][]

@ Beim Andern der

Registratur sollte-absolute
Vorsicht herrschen, eventuelle
Falscheingaben‘konnen-fatale
Folgen nach sich ziehen - bis hin
zur Unmdglichkeit das System
zu starten.




Sie kdnnen mit dem Registratur-Editor nicht nur vorhandene
Schliussel verdndern bzw. I16schen, sondern auch neue
Schlissel erstellen.

Hierflr wird zunachst im linken Fenster des Registratur-Editors
der Ordner, unter dem der neue Schliissel erstellt werden soll,
markiert.

Anschliel3end wird im Menl Bearbeiten die Befehlsfolge Neu -
Schlussel aktiviert und im erscheinenden Dialogfenster der
neue Schlisselname eingegeben.

Zeichenkette Eine Zeichenkette bis zu max.
16.000 Zeichen.
Meist erscheinen die Informationen
in Klartext.

REG_BINARY Bindre Daten

REG_DWORD Reine Binardaten, begrenzt auf 4
Byte
(32-Bit Wert - dezimal, hex oder
binar)

REG_EXPAND_SZ Unicode-Zeichenkette, %Variable%
wird vom System interpretiert

REG_MULTI_SZ mehrere Unicode-Zeichenketten

REG_SZ Unicode-Zeichenkette

;
j Der Schlisselname

darf keine Schragstriche
(am besten keine
Sonderzeichen oder
Landesspezifische
Sonderzeichen)
enthalten.

Der neue Schlissel muss
in der selben Hierarchie-
ebene einmalig sein.

Die Daten, die Sie den
neuen Werten in diesen
Schlusseln zuweisen,
kénnen dabei einem der
folgenden Datentypen
entsprechen:



Es gibt noch weitere vordefinierte Datentypen, allerdings
konnen Sie diese mit RegEdt32.Exe nicht fur die Erstellung
neuer Werte benutzen.

REG_NONE Keine Typzuweisung, nur dem
benutzenden Programm
bekannt (Security-Werte)

REG_DWORD_LITTLE_ENDIAN
32-Bit Wert; niederwertige Bit
zuerst, wie bei REG_DWORD

REG_DWORD_BIG_ENDIAN 32-Bit Wert; hoherwertige Bit

zuerst
REG_LINK Unicode-Zeichenkette
REG_RESOURCE_LIST Liste in der Resource Map

REG_FULL RESOURCE_DESCRIPTOR
Liste in der Hardware-
Beschreibung

REG_UNKNOWN Typ, den RegEdt32.Exe nicht
kennt

@ Mitglieder aus der Gruppe der Administratoren haben
zwar vollen Zugriff auf die Daten in der Registratur. Daten
einiger Werte, deren Schlissel aber sicherheitsrelevant sind,
haben meist einen unbekannten oder keinen Datentyp und
sind somit von RegEdt32 .Exe nicht zu editieren.

Ein Benutzer hat vollen Zugriff auf sein Benutzerprofil
(HKEY_CURRENT_USER), sonst sind seine Rechte zum
Bearbeiten der Registratur teilweise eingeschrankt. Trotzdem
sollten vom Administrator die Ausfihrungsrechte fur
RegEdt32 .Exe auf die Administratoren eingeschrénkt werden.



Zum Suchen innerhalb der Registrierdatenbank, kann der g

Registratur-Editor RegEdit.Exe verwendet werden.

Hier kann, im Gegensatz zum RegEdt32.exe , wesentlich FRegedit
einfacher in allen Schlisseln und Eintragen gesucht werden.

Das Suchen erfolgt tGiber das Menl Bearbeiten mit dem Befehl
Suchen.

& Registrierungseditor

Bearbeiten  Ansicht 7
tz: Hame | Wert

#-[_] HEEY_CLASSES_ROOT

{:l HEEY_CURREMT_LUSER

{:l HEEY_LOCAL _MACHIME

&1 HKEY_USERS

{:l HEEY_CURREMT_COMFIG

&1 HKEY_DY¥M_DATA 8 I—

|.-'-‘-.r|:|eitsplatz

N !

;
j Zum Editieren der

Registrierdatenbank
sollte nur der far
Windows NT
abgestimmte Registratur-
Editor RegEdt32.Exe
verwendet werden.



Folgend ein Beispiel zum Andern der Registrierdatenbank mit
einer *.REG - Datei.

Das Wechseln in einen anderen Ordner der einen langen
Namen besitzt, ist sehr umstandlich.

Mit dem Registriereintrag wird festgelegt, wie das Men
reagiert, wenn im Explorer die rechte Maustaste auf einem
Ordner geklickt wird.

Folgende Eintragungen in einer mit dem Notepad erstellten
Textdatei bewirken, dass ein zusatzlicher Eintrag im Ment
erstellt wird, der wiederum bewirkt, dass eine DOS-BOX mit
entsprechendem Ordner geo6ffnet wird.

REGEDIT4

[HKEY_CLASSES_ROOT\Folder\shel\DOS-Box]
@="Hier DOS-Box "

[HKEY_CLASSES_ ROOT\Folder\shel\DOS-Box\command]
@="cmd.exe"

Die obig erstellte Textdatei wird mit einem beliebigen Namen
und der Dateierweiterung REG gespeichert und im Explorer mit
Doppelklick aufgerufen.

Sobald die *. REG-Datei aufgerufen wird, erscheint folgende

Meldung.

@ Machten Sie die Informationen in E:\DOEUME~ 14 ADMINL-+ 14 super .req z2u der Registrierung hinzufligen?

I

Wird die Frage mit JA beantwortet erscheint noch die
Bestatigung tber die Anderung.

Registrierungs-Editor

@ Die Informationen van EDDOKUMER 1 A0MIMI-~ 1 super . reg wurden in der Registrierung eingetragen,




Hier werden einige Beispiele fur veranderbare
Registratureintrage aufgezeigt.

Das Erscheinungsbild der Netzwerkumgebung kann beeinflusst
werden.

Zum Einen kann tUber den Systemrichtlinieneditor Poledit die
Option Netzwerkumgebung ausblenden  aktiviert werden,

#J Eigenschaften von luffi

Richtlinign |

W i
@ Systemsteusming
- Deskiop

-4 Shel
Euﬂl Zugriffsbeschiankungen
Befehl ‘Ausfihren’ entfernen

|[*]

----- Qrdrer unter Einztellungen' im Startmenii entfermen
----- 'Tazk-Leiste' unter 'Einstellungen’ im Startment entfernen

E
E
----- Befehl 'Suchen' aus dem Startmeni entfernen
E
E
E

----- Datentrager im Fenster ‘Arbeitzplatz’ auzblenden

----- Kem S_I,lml:u:ul Gesamtes Netzwerk in der Metzwerkumgebung

zum Anderen kann die gleiche Einstellung in der Registrierung,
wie folgt, vorgenommen werden.

HKCU\Software\Microsoft\Windows\CurrentVersion\
Policies\Network\NoEntireNetwork

Bei 1 wird "Gesamtes Netzwerk" aus "Netzwerkumgebung"
unsichtbar .

NoEntireNetwork
Data type Range Default value
REG_DWORD 01 0

Als Ergebnis sind die PCs der Arbeitsgruppe oder der Eigenen
Domane unsichtbar.



Das Erscheinungsbild der Netzwerkumgebung kann beeinflusst
werden.

Im Gruppenrichtlinieneditor kann die Option
Netzwerkumgebung ausblenden  aktiviert werden, womit
erreicht wird, dass je nach geladener Richtlinie fur eine
bestimmte Benutzergruppe oder fur alle Benutzer das Symbol
Netzwerkumgebung ausgeblendet wird.

'ifi Konsole1 - [Konsolenstamm',Richtlinien fiir Ein-¥erkauf Gruppenrichtlinienobjek... [ [u]

[[%] kKonsole  Fenster 7 [ . & H |- |

[ Worgang  Ansicht  Faworiten [ o - | | @ |
m Richtinie
[ Konsolenstamm (active Desktop
El@ Richtlinien Fir Ein-Yerkauf Gruppenrichtlic [;I.ﬁ.cti\.-'e Directary
- Computerkonfiguration = Alle Deskiopsymbole ausblanden
El% Benutzerkonfiguration @ Symbol "Eigene Dateien” vorn Deskkop entfernen
|:| Softwareeinstellungen @ Symbol "Eigene Dateien” aus dem Startmend entfernen
|:| Windows-Einstellungen @ Desktopsymbal "Metzwerkumgebung” ausblenden
E||:| Administrative Yorlagen @ Inkernet Explorer-Symbol auf dern Deskkop ausblenden
Ell:l Windows-Kompanenten {5 Freigaben von zulstzt gedffreten Datsien nicht in Metzy
B[] MetMeeting @ Pfadanderung fir den Ordner "Meine Dateien” nicht zul:

|:| Internet Explorer
-] Windows Explorer
|:| Microsoft Management O

[23) Taskplaner

@ Hinzufiigen, Yerschieben und Schliefen der Symbollsiste
=W Anpassen der Desktopsymbolleisten deaktivieran
4 Einstellungen richt beim Beenden speichern

:II:] Swskemsteuerung
- 7] Metzwerk

:II:] Swskem




Wie bereits erwahnt, wird bei jeder Benutzeranmeldung eine
Verbindung zu einer Ressource automatisch wiederhergestellt,
sobald im Dialogfenster Netzlaufwerk verbinden die Option
Verbindung beim Start wiederherstellen  aktiviert wurde.

Eine derartige Verbindung wird auch Persistent-Verbindung
genannt.

Metzlaufwerk verbinden H

Laver: TGN [ |
Pfad: WBROMTO98MLLFRO Abbrechen

| “erbindung beim Start wiederherstellen

In der Registrierung wird eine Persistent-Verbindung unter
HKCU\Network\Persistent vermerkt.

&' Registrierungseditor
Beqistrierung  Bearbeiten  Anszicht 7

=& Arbeitsplatz Marme | wiert
- HKEY_CLASSES_ROOT [Standard] [Wert nicht gesetzt]
EH:' HEEY_CURRENT_USER ProviderM amne "Microzoft Metwork"
(-1 AppEvents RematePath " \BROMTOISLLPRO"
E-( Conrol Panel UserM ame "ADMIN'
E-1 Identitizs

{:l InztalllocationztR L
{:l keyboard lapout
EI{:l M ek,

El{:l Perziztent

El{:l Fecent
L AM92 16803 /LLPRO

ArbeitzplatzYHEEY _CURREMT_USERMM etwork\PerzsistentsF

Unter dem Schlissel Persistent erscheinen die verbundenen
Laufwerke mit dem entsprechenden Laufwerksbuchstaben.

In der Zeichenfolge RemotePath ist der beim Wiederaufbau
dieser Verbindung zu verbindende UNC-Name vermerkt.

In der Zeichenfolge ProviderName ist der beim Wiederaufbau
dieser Verbindung zu verwendende Client eingetragen.

In der Zeichenfolge UserName ist der Benutzer eingetragen,
der diese Verbindung aufbauen kann.



Der FTP-Dienst bietet auf3er den dienstspezifischen
Registrierungseintragen unter
HKLM\SYSTEM\CurrentControlSet\Services\MSFTPSVC\Par
ameters noch folgende Parameter.

Dieser Parameter ermdglicht das Hinzufiigen
benutzerdefinierter Meldungen als Anmerkung zu einem

Ordner.

Diese Meldungen (Anmerkungstexte) werden im

entsprechenden Ordner in der Datei ~ftpsvc~.ckm

gespeichert.

Diese Datei sollte versteckt werden.

Parameter Typ Bereich $tandard
AnnotateDirectories |REG_DWORD |0, 1 0
(deaktiviert)

Im Registrierungseditor zeigt sich der Ordner Parameters

folgendermalen.

&' Registrierungs-Editor

Beqistrierung  Bearbeiten  Ansicht  Eavariten ¢

-

L T

[

B Msfs

EEI--{:I MSIServer
E-_] MsksaRy
E-0 MSPCLOCK

Mame | Typ | Wiert

(Standardj REG_S57 (‘Wert nichk gesekzt)
.ﬂ.IIDwGuest.ﬁ.ccess REG_DWORD  Owx00000000 (07
.ﬁ.nnutateDirectnries REG_DWORD  0x00000001 {13
B¥)EnablePartattack  REG_DWORD  0x00000000 {0}
Insl:aIIP'aI:h REG_SZ O TN TY Sy skem32\inetsry
Maj-:ur'-.-'ersiu:un REG_DWORD  0x00000005 (5]
Minu:ur'u'ersi-:un REG_WWORD  Owx00000000 (07

Arbeitsplatz|HEEY _LOCAL_MACHIMESYSTEMCurrentControl3et! Services\MSF TPV Parameters

@ Wurden

Anderungen in der
Konfiguration
vorgenommen, muss der
FTP-Server immer neu
gestartet werden.



Der Parameter EnablePortAttack dient zur Vermeidung von
Sicherheitsproblemen in der FTP-Protokollspezifikation, wenn
der Anschluss des FTP-Dienstes nicht auf den Port 20
eingestellt und dessen Anschlussnummer niedriger als
IP_PORT_RESERVED (1024) ist.

Der FTP - Dienst stellt standardmafig keine Verbindung mit
Anschlussnummern her, die niedriger als
IP_PORT_RESERVED sind (abgesehen von Port 20).

Soll Benutzern trotzdem erlaubt werden, eine Verbindung Uber
andere Anschlisse geméal den FTP RFC - Richtlinien
herzustellen, muss dieser Parameter aktiviert werden.

Parameter Typ Bereich  S$tandard
EnablePortAttack |REG_DWORD |0, 1 0
(deaktiviert)

Bei der Verwendung von Dateinamen wird deren Grol3-
/Kleinschreibung beachtet.

Parameter Typ Bereich Standard

LowercaseFiles REG_DWORD |0,1 0 (deaktiviert)

/%
Wurden

Anderungen in der
Konfiguration
vorgenommen, muss der
FTP-Server immer neu
gestartet werden.



